STANDARD II

Poufność

BPO zapewnia zachowanie tajemnicy samego faktu korzystania z usług oraz powierzonych przez klienta informacji. Wyjaśnianie sprawy klienta w instytucjach zewnętrznych jest możliwe wtedy gdy  klient  udzieli doradcy pisemnego upoważnienia.
Załączniki:
- wzór upoważnienia klienta

- wzór oświadczenia o zachowaniu tajemnicy spraw klientów
- sytuacje kiedy może występować problem z zachowaniem zasady poufności 

- dokument potwierdzający zgłoszenie do GIODO
- polityka bezpieczeństwa 

załącznik 1









Warszawa, dn. ..............................

...............................................


(imię i nazwisko klienta )
...............................................


(adres zamieszkania)

Upoważnienie
Upoważniam  ........................................................... – doradcę Biura Porad Obywatelskich w Warszawie do wyjaśnienia mojej sytuacji w ...............................................................................

.......................................................................................................................................................









........................................................











(podpis)

załącznik 2









Warszawa, dn. ................................

Oświadczenie
Oświadczam, że znana mi jest zasada poufności obowiązująca w Biurze Porad Obywatelskich. Zobowiązuję się do jej przestrzegania i nie rozpowszechniania na zewnątrz żadnych informacji dotyczących klientów Biura, ich spraw oraz udzielanych im porad.









....................................................











(podpis)
załącznik 3

Sytuacje kiedy może występować problem z zachowaniem zasady poufności

BPO powinno zapewnić klientowi takie warunki, żeby miał poczucie, że może w sposób swobodny i wyczerpujący opowiedzieć o trudnej dla siebie sprawie, a im więcej szczegółów przekaże doradcy tym skuteczniejsza będzie porada. Zasada poufności między BPO a klientem dopuszcza możliwość konsultowania się ze współpracownikami lub kierownikiem biura. 

Trudności związane z zasadą poufności: 

Mogą zdarzać się sytuacje, w których dopuszczalne są odstępstwa od zasady poufności: 
Jeśli osoba korzystająca z porad zachowuje się w sposób wykraczający poza ogólnie przyjęte normy np.:

· stwarza zagrożenie,

· jest pod wpływem alkoholu,
· stosuje przemoc,

· czyni dyskryminujące uwagi,

· zachowuje  się wulgarnie. 

Te zachowania mogą spowodować sytuację, w której próba obrony i przeciwdziałania może być sprzeczna z zasadą poufności, np. w momencie poinformowania/wezwania policji/ochrony.
Niektórzy klienci mogą przyjść ze sprawami związanymi z wykroczeniami o charakterze kryminalnym. Doradcy, co zrozumiałe, mogą w takiej sytuacji zastanawiać się nad sposobem reakcji. 
Powinno się wówczas rozważyć dwie kwestie: pomoc klientowi ale również zapewnienie ochrony innym. Można pomóc klientowi rozważając konsekwencje jego zachowania.  Można też zachęcić klienta do skorzystania z pomocy specjalisty. Pierwszym krokiem w takich przypadkach jest rozmowa z przełożonym, a jeżeli jest taka konieczność, np. zagrożenie życia lub zdrowia innych, to kontakt z policją.
Podjęcie decyzji o odstąpieniu od zasady poufności należy ostatecznie do dyrektora BPO.

załącznik 5
Polityka bezpieczeństwa

* Bezpieczeństwo obiegu dokumentów

Dokumenty z danymi wrażliwymi w formie papierowej to przede wszystkim ankiety statystyczne. Ankieta zaczyna się od powitania: „Witamy w Biurze Porad Obywatelskich i prosimy o wypełnienie tej ankiety. Odpowiedź proszę zaznaczyć wstawiając „x” w odpowiednie okienko.” i składa się z ośmiu pytań: 

1.SKĄD DOWIEDZIAŁ/A SIĘ PAN/I O NASZYM BIURZE?

2. W JAKIEJ DZIELNICY M.ST. WARSZAWY LUB MIEJSCOWOŚCI POZA WARSZAWĄ PAN/I MIESZKA? 

3. ROK URODZENIA

4. WYKSZTAŁCENIE

5. ŹRÓDŁA UTRZYMANIA (kafeteria do wyboru)
6. CZY MA PAN/I ORZECZONY STOPIEŃ NIEPEŁNOSPRAWNOŚCI LUB STOPIEŃ NIEZDOLNOŚCI DO PRACY?

7. CZY W PANA/PANI NABLIŻSZEJ RODZINIE JEST OSOBA NIEPEŁNOSPRAWNA?

8. Prosimy o pozostawienie telefonu lub adresu, abyśmy w razie potrzeby mogli się z Panią/Panem skontaktować:

Na końcu znajduje się następująca formułka: „Wyrażam zgodę, aby moje dane osobowe były przechowywane do celów statystycznych i archiwizacyjnych. Podanie tych danych jest dobrowolne. Do danych przysługuje prawo wglądu i poprawienia sposobu ich zapisu. Dane nie będą udostępniane żadnym innym osobom, ani instytucjom. Dane te mogą być przydatne do udzielenia porady. Dane przechowywać będzie Stowarzyszenie Centrum Informacji Społecznej CIS Biuro Porad Obywatelskich w Warszawie ul. Gałczyńskiego 3 zgodnie z ustawą z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.02.101.926 ze zm.)

Klienci wypełniają je w biurze i przed rozpoczęciem rozmowy przekazują doradcy. Po rozmowie doradczej i opisaniu sprawy w bazie klientów ankieta trafia do specjalnej szuflady zamykanej na klucz, która znajduje się w pokoju doradców. Do pokoju doradców dostęp mają tylko pracownicy Stowarzyszenia Centrum Informacji Społecznej. W niektórych przypadkach, gdy jest to konieczne dla udzielania pomocy, klienci pozostawiają kopie dokumentów istotnych w zgłoszonej sprawie. Kserokopie dokumentów klientów dołączane są wówczas do ankiet statystycznych (łączone trwale), a więc trzymane są w tej samej szufladzie. W przypadku spraw, w których konieczne jest rzecznictwo BPO podpisywane są upoważnienia z klientami. Upoważnienia przechowywane są razem z pozostałymi dokumentami klientów. Codziennie pod koniec dnia szuflada jest opróżniana, a dokumenty przenoszone do pomieszczenia piwnicznego do specjalnych metalowych szaf zamykanych na klucz.  

* Zabezpieczenie lokalu, w którym przechowywane są dane osobowe

Dane osobowe przechowywane są w siedzibie Stowarzyszenia Centrum Informacji Społecznej przy ul. Gałczyńskiego 3 w Warszawie. Budynek znajduje się na parterze, wejście prosto z ulicy. Klucze do drzwi wejściowych oraz do pomieszczenia, w którym przechowywane są dane oraz kod odblokowujący alarm posiadają wybrani pracownicy upoważnieni przez Dyrektor Biura zgłoszeni, jako osoby uprawnione do kontaktu z firmą G4S. W przypadku, gdy odchodzi pracownik, któremu przekazano klucze następuje zmiana kodu odblokowującego oraz odpowiednie zgłoszenie firmie G4S. Wejście do budynku zabezpieczone jest drzwiami antywłamaniowymi posiadającymi zamek oraz blokadę zamka. Okna pomieszczenia Stowarzyszenia są antywłamaniowe, otwierane jedynie w górnej części uchylnie (lufcik). Całe pomieszczenie jest pod ochroną fizyczną i alarmem i monitoringiem firmy G4S. W każdym pomieszczeniu zainstalowane są czujniki systemu alarmowego.
Konserwacja systemu alarmowego przeprowadzana jest regularnie w każdym miesiącu i dokumentowana przez konserwatora. 

Pomieszczenia, w których są przetwarzane i przechowywane dane osobowe jest wydzielone, oddzielone pancernymi drzwiami. Składają się na nie dwa pomieszczenia, w tym jedno w części piwnicznej bez okien i drzwi. Dostęp do tych pomieszczeń posiadają jedynie pracownicy i wolontariusze Biura – osoby, które pisemnie zobowiązały się do przestrzegania zasady poufności oraz ustawy o ochronie danych osobowych. Do pomieszczeń nie mają dostępu klienci biura oraz inne osoby nieuprawnione. 

* Zagrożenia zewnętrzne dla bezpieczeństwa danych osobowych 

   i sposoby przeciwdziałania zagrożeniom

Zagrożenia losowe

Dane osobowe przechowywane w BPO mogą byś zagrożone poprzez: 

· wszelkiego rodzaju klęski żywiołowe spowodowane zewnętrznymi czynnikami atmosferycznymi (powódź)

· pożar budynku

· włamanie do lokalu

Zapobieganie
Zapobieganie powodzi
· w lokalu (w części piwnicznej) zainstalowany jest zawór przeciwburzowy
· dokumentacja klientów zawierająca ich dane osobowe umieszczona jest w metalowych failach i szafach, do których woda nie powinna się dostać
Zapobieganie pożarom:
· gaśnica
· plan postępowania na wypadek pożaru (w załączeniu)
Dokumentacja klientów zawierająca ich dane osobowe umieszczona jest w metalowych failach i szafach odpornych na działanie ognia. 

Wyjście z budynku jest wolne od przeszkód, tak że w razie pożaru możliwa jest szybka ewakuacja 

We wszystkich pomieszczeniach Stowarzyszenia obowiązuje bezwzględny zakaz palenia papierosów

Zapobieganie włamaniom i napadom
Stowarzyszenie CIS ma podpisaną umowę z firmą zajmującą się ochroną G4S; przy drzwiach wejściowych znajduje się urządzenie alarmowe do którego jest wpisywany specjalny kod, w przypadku błędnego wpisania kodu natychmiast uruchamiany jest alarm. 

Lokal jest wyposażony w drzwiami antywłamaniowymi posiadającymi zamek oraz blokadę zamka

Okna pomieszczenia Stowarzyszenia są antywłamaniowe, otwierane jedynie w górnej części uchylnie (lufcik) 

Między poczekalnią a pomieszczeniem biurowym zainstalowano dodatkowe, wewnętrzne, pancerne, metalowe drzwi

Specjalnym zabezpieczeniom podlegają klucze:

Gdy pojawia się konieczność dorobienia klucza zarówno do drzwi zewnętrznych jak i wewnętrznych wszczynana jest specjalna procedura: obydwa klucze mogą być dorobione wyłącznie w firmowych sklepach. Kształt jednego z kluczy jest zapisany na karcie magnetycznej, dorobienie drugiego z kluczy jest możliwe tylko po podaniu numeru (kształt klucza jest zapisany pod tym numerem w komputerowej bazie danych producenta)

Istnieje pięć kompletów tych kluczy, mogą ich używać pracownicy tylko po specjalnym przeszkoleniu (klucze do drzwi wejściowych oraz do pomieszczenia, w którym przechowywane są dane oraz kod odblokowujący alarm posiadają wybrani pracownicy upoważnieni przez Dyrektor Biura zgłoszeni, jako osoby uprawnione do kontaktu z firmą G4S. W przypadku, gdy odchodzi pracownik, któremu przekazano klucze następuje zmiana kodu odblokowującego oraz odpowiednie zgłoszenie firmie G4S)

Do każdego kompletu kluczy jest dołączony biper służący do odblokowania alarmu przy wejściu do biura oraz zawierający również przycisk umożliwiający uruchomienie alarmu antywłamaniowego/antynapadowego. 

Oprócz tego do dyspozycji pracowników są jeszcze dwa bipery antynapadowe przechowywane w pokoju, do którego dostęp mają tylko pracownicy i wolontariusze. Bipery te są wykorzystywane w razie wtargnięcia osoby niepowołanej do pomieszczeń Stowarzyszenia. Po uruchomieniu alarmu w ciągu kilku minut w lokalu Stowarzyszenia pojawiają się pracownicy agencji ochrony. 

